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DATENSCHUTZ

Wer posten will,
muss informieren!

Wer ist fur die Unter-

nehmensseite auf
Social-Media im daten-
schutzrechtlichen Sinn
verantwortlich?

Social Media und interna-
tionale Datentransfers:
Was ist zu beachten?

Corporate Influencers:
Ein neues Kommuni-
kationsphanomen

Datenschutz

und Social Media



DATENSCHUTZ

Zwischen Reichweite
und Verantwortung

Fir viele Unternehmen ist Social
Media langst kein «Nice-to-have»
mehr, sondern zentraler Bestandteil
der Unternehmenskommunikation.
Deren Nutzung eroffnet weitrei-
chende Chancen: Reichweite, Dia-
log auf Augenhohe und eine starke
Prasenz des eigenen Brands, oft
mit Gberschaubarem Mitteleinsatz.
Gleichzeitig agieren Unternehmen
in einem komplexen und sich dy-
namisch weiterentwickelnden da-
tenschutzrechtlichen Umfeld, das
interne Prozesse haufig Gberholt.
Die Fragestellungen drehen sich
dabei haufig um Verantwortlichkei-
ten und die notwendige Transpa-
renz gegeniiber Betroffenen.

Fir Unternehmen stellt sich daher
nicht die Frage, ob sie Social Media
nutzen sollen, sondern wie. Daten-
schutz ist dabei kein Bremsklotz
fiir eine wirksame Kommunikation,
sondern ein Qualitatsmerkmal mo-
derner Unternehmensfiihrung. Wer
die Risiken kennt und ihnen prag-
matisch begegnet, schafft Sicher-
heit, sowohl intern als auch extern.

Diese Ausgabe ladt dazu ein, den
Blick fiir typische Fallstricke zu
scharfen, praxisnahe L&sungsan-
satze kennenzulernen und einen
souveranen Umgang mit Daten-
schutz im digitalen Dialog zu
entwickeln. Denn eine verantwor-
tungsvolle Nutzung von Social
Media starkt vor allem eines: das
Vertrauen von Kunden und Mitar-
beitenden.

Ich wiinsche |hnen eine anregende
Lektire.

Marco S. Meier, RA, MLaw, CIPP/E
Herausgeber
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Wer posten will,

DATENSCHUTZ UND SOCIAL MEDIA

muss informieren!

Informationspflicht auf Social Media

Social Media ist flr viele Unternehmen ein wichtiges Marketing-

instrument. Dass diese Nutzung von Social-Media-Plattformen

auch datenschutzrechtliche Pflichten auslost, geht oft vergessen.

Dieser Beitrag befasst sich mit der datenschutzrechtlichen Infor-

mationspflicht von Unternehmen und zeigt, wie dies in der Praxis

pragmatisch und rechtssicher umgesetzt werden kann.

Von Thierry Burnens

KEY TAKE-AWAYS ]

Datenschutz auch auf Social Media:
Wer ein Unternehmensprofil erstellt,
untersteht der Informationspflicht.

Versténdlich und leicht zugénglich:
Die Information muss fir die be-
troffenen Personen leicht auffindbar
(z.B. Gber einen Link im Profil) und
verstandlich sein.

Mindestangaben: Verantwortlicher,
Bearbeitungszweck, Empfanger und
Ubermittlungen ins Ausland miissen
angegeben werden. Zudem sind die
Vorgaben der Plattform zu befolgen.

Interne Dokumentation: Die Mass-
nahmen zur Erflllung der daten-
schutzrechtlichen Pflichten sollten
angemessen dokumentiert werden
(insbesondere zur Risikoreduktion).

Sobald  Personendaten bearbeitet!
werden, sind die Vorschriften des Da-
tenschutzrechts zu beachten. Das gilt
auch fir Social Media. Personendaten
sind alle Informationen, welche sich
auf eine identifizierbare natirliche
Person beziehen. Bei einer Vielzahl
von Profilen auf Social Media ist die
Identifizierbarkeit gegeben (also es
kann festgestellt werden, um welche
Person es geht). Dass die Person tat-
sachlich identifiziert wird, ist nicht
erforderlich. Entsprechend sind bei
der Nutzung von Social Media durch

1 Der Begriff «bearbeiten» umfasst jeden
Umgang mit Personendaten (und damit
z.B. auch das blosse Aufrufen von Profi-
len).

Unternehmen bereits bei alltaglichen
Interaktionen (z.B. Reaktionen oder
Kommentare auf Beitrage, Direktnach-
richten etc.) die datenschutzrechtli-
chen Vorschriften einzuhalten. Umso
mehr gilt das, wenn Social Media auf
eine Weise genutzt wird, die starker in
die Privatsphére eingreift (z.B. flr Tar-
geting, also die gezielte personalisierte
Ansprache).

Dies bedeutet insbesondere, dass die
betroffenen Personen transparent in-
formiert werden missen, was mit ihren
Personendaten geschieht.

Wer muss informieren?

Die Pflicht zur Information der betrof-
fenen Personen trifft den Verantwort-
lichen, also jene Organisation, die
festlegt, zu welchem Zweck Personen-
daten bearbeitet werden. Entschei-
dend sind dabei jeweils die tatsachli-
chen Verhéltnisse (d.h. die konkreten
Einflussmoglichkeiten auf die Daten-
bearbeitung). Es ist nicht méglich,
vertraglich eine abweichende Rege-
lung zu treffen.

Wenn ein Unternehmen Social Media
nutzt, ist es gemeinsam mit dem Platt-
formbetreiber (z.B. Meta fiir Instagram
oder Facebook) fiir die Einhaltung
der datenschutzrechtlichen Bestim-
mungen zustandig (sog. gemeinsame
Verantwortliche oder Joint Controller).
In der EU ist dies seit langerer Zeit
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DATENSCHUTZ

DATENSCHUTZ UND SOCIAL MEDIA

Wer ist fur die Unternehmensseite auf
Social Media im datenschutzrechtlichen Sinn

verantwortlich?

Soziale Medien bieten Unternehmen die Moglichkeit, ihre Zielgruppe direkt zu erreichen, ihre Marke

sichtbarer sowie interessanter zu machen und Vertrauen aufzubauen. Durch gezielte Werbung, inter-

aktive Kommunikation und schnelles Kundenfeedback werden sie zu einem effektiven und kosten-

glnstigen Marketinginstrument mit grossem Potenzial fir Wachstum und Erfolg. Die Nutzung von

sozialen Medien bietet aber nicht nur Chancen, sondern es gilt, auch einige Risiken und Stolpersteine

zu beachten. Dabei kann es sich um Risiken im Zusammenhang mit Geheimhaltungspflichten oder

Personlichkeitsrechten handeln, aber auch um Stolpersteine, die das Datenschutzrecht betreffen. In

diesem Zusammenhang stellt sich gerade betreffend Datenschutz vorab die Frage, wer fir die Unter-

nehmensseite auf sozialen Medien im datenschutzrechtlichen Sinne verantwortlich ist. Dieser Frage

geht der nachstehende Beitrag aus Schweizer Sicht auf den Grund.

Von Cornelia Mattig

Was bedeutet der Begriff
«Verantwortlicher>» im
Schweizer Datenschutz-
gesetz, und mit welchen
Pflichten ist diese Rolle
verbunden?
Der Begriff «Verantwortlicher» be-
zeichnet eine private Person oder
ein Bundesorgan, die oder das allein
oder zusammen mit anderen Gber den
Zweck und die Mittel (materielle oder
automatisierte Bearbeitung, verwen-
dete Software) der Bearbeitung ent-
scheidet. Das Datenschutzgesetz ent-
halt sodann einige explizit definierte
Pflichten des Verantwortlichen, die
dieser einzuhalten hat. Dabei handelt
es sich insbesondere um die nachste-
henden Pflichten:
Erfiillung der Informationspflicht bei
der Beschaffung von Personendaten:
Konkret hat der Verantwortliche die
betroffenen Personen angemessen
Uber die Beschaffung und den Zweck
der Bearbeitung von Personendaten
zu informieren. Das Gesetz schreibt
die Mindestanforderungen an die In-
formationspflicht fest.
Erstellung von Datenschutz-Folgen-
abschatzung:
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Der Verantwortliche ist gesetzlich
verpflichtet, vorgangig eine Daten-
schutz-Folgenabschatzung zu er-
stellen, wenn eine Bearbeitung ein
hohes Risiko fir die Personlichkeit
oder die Grundrechte der betroffe-
nen Person mit sich bringen kann.
Ein hohes Risiko ergibt sich zum
Beispiel bei der Verwendung neu-
er Technologien, aus der Art, dem
Umfang, den Umsténden und dem
Zweck der Bearbeitung. Konkret be-
steht ein hohes Risiko bei der um-
fangreichen Bearbeitung besonders
schiitzenswerter Personendaten
oder wenn systematisch umfangrei-
che offentliche Bereiche tberwacht
werden.

Konsultation des EDOB:

Sofern sich aus einer Datenschutz-
Folgenabschatzung ergibt, dass
die geplante Bearbeitung trotz der
vom Verantwortlichen vorgesehenen
Massnahmen weiterhin ein hohes
Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person
zur Folge hat, so hat der Verantwort-
liche die vorgéngige Stellungnahme
des Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten
(<EDOB») einzuholen. Hat dieser

Einwande gegen die geplante Bear-
beitung, so schlagt er dem Verant-
wortlichen geeignete Massnahmen
Vor.

Meldung von Verletzungen der Da-
tensicherheit:

Der Verantwortliche ist verpflichtet,
dem EDOB so rasch als méglich eine
Verletzung der Datensicherheit, die
voraussichtlich zu einem hohen Ri-
siko flr die Personlichkeit oder die
Grundrechte der betroffenen Person
fahrt, zu melden.

Neben diesen explizit auf den Verant-
wortlichen ausgerichteten Pflichten
steht er auch in der Pflicht, die daten-
schutzrechtlichen Grundsatze einzu-
halten, genlgende Datensicherheits-
massnahmen zu implementieren, die
Bearbeitung durch Auftragsbearbeiter
vertraglich zu regeln, sofern gesetzlich
vorgeschrieben ein Verzeichnis der
Bearbeitungstatigkeit zu fihren, inter-
nationale Datentransfers abzusichern
und vorbehéltlich bestimmter Ausnah-
men die Rechte der betroffenen Per-
son zu wahren. Je nach Branche des
Unternehmens oder bestimmter Bear-
beitungsaktivitaten kénnen im Einzel-
fall zudem weitere Pflichten anfallen.
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