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Internes Kontrollsystem

1.1 Einleitung

Das folgende Zitat von Warren Buffett zeigt die Bedeutung von Wissen, Planung und Kontrolle
im Umgang mit Unsicherheiten - ein zentraler Aspekt fir Unternehmen, die Risiken aktiv mana-
gen und sich vor unerwarteten Bedrohungen schiitzen wollen. Aktuell sieht sich die Welt mit
einer Vielzahl von Herausforderungen konfrontiert, die verdeutlichen, dass es immer schwieri-
ger wird, alle Risiken zu kennen und diese effektiv zu steuern.

«Risk comes from not knowing what you’re doing»

Eine aktuelle Umfrage zeigt, dass das Risikomanagement und interne Kontrollen fir die Befrag-
ten eine hohe Prioritat haben. Wenig iberraschend verfiigen insbesondere grossere Unterneh-
men Uber ein umfassendes Organisationskonzept, das auch eine interne Revision oder eine
vergleichbare Kontrollinstanz einschliesst. Die gleiche Umfrage zeigt auch, dass vor allem ope-
rative (96%), finanzielle (93%), strategische (81%) und Compliance-Risiken (75%) identifiziert,
analysiert und Uberwacht werden miissen.!

Was an dieser Stelle betont werden soll, ist, dass insbesondere die Digitalisierung viele Risiken
mit sich bringt. So wurde in einer Studie zusammengefasst, dass 4% der befragten KMU in der
Schweiz von einer schwerwiegenden Cyberattacke betroffen waren. Hochgerechnet auf die
gesamte Schweiz entspricht dies etwa 24 000 Unternehmen. Bei 73% der betroffenen Firmen
flihrte der Angriff zu erheblichen finanziellen Verlusten.?

Praxistipp

Hier finden Sie eine Standortbestimmung zur Cybersicherheit: https:/ /digitalswitzerland.com/de/kmu-
schnell-check.

1 Nagel-Jungo, G., Huber, J.-M., Leu, R., & Michely, M. (2024). Risikomanagement und interne Kontrollen -
Der Status quo im Schweizer Mittelstand. Forvis Mazars & Ziircher Hochschule fiir Angewandte Wissen-
schaften (ZHAW).

2 Peter, M. K., Dorlemann, K., Hertig, K., Kaelin, A. W., Méndli Lerch, K., Vifian, P., & Wettstein, N. (2024).
Cyberstudie 2024: IT-Sicherheit in Schweizer KMU, bei IT-Dienstleistungsunternehmen und in der Schweizer
Bevolkerung.
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Neben Cybersicherheit zeigt der Risk Report 2025 die wichtigsten Risiken:?

Staatlich Geodkonomische
gefiihrte Konflikte Spannungen

Cyberangriffe und
digitale Destabilisierung

Technologische Risiken

Geopolitische Risiken
und Konflikte

Extreme Wettereignisse Kl und
und Klimawandel Automatisierung

Cyberkriminalitat
und Spionage

Okologische Risiken

Globale Risiken 2025

Gesellschaftliche Fragmentierung
und Polarisierung

Ressourcenknappheit
und Umweltverschmutzung

Biodiversitatsverlust und Desinformation Soziale Ungleichheit
6kologische Kipppunkte und Fake News und Polarisierung
Vergchuldung Wirtschaftliche Risiken Inflation und Migration und
und Finanzblasen Wirtschaftskrisen Menschenrechtsverletzung

Abbildung 1: Ubersicht iiber die globalen Risiken, 2025

Die Auswirkungen solcher Risiken haben finanzielle Konsequenzen, kénnen den Geschafts-
betrieb erheblich storen, das Vertrauen von Kunden und Partnern erschittern und zu regulato-
rischen Konsequenzen fiihren. Nicht zu vergessen ist natirlich der erhebliche Reputationsver-
lust. Dies verdeutlicht die Notwendigkeit fiir Unternehmen, ein Risikomanagement zu etablieren
und ein effektives Risikomanagement zu haben.

Daher soll dieses Dossier eine Einflihrung in das IKS und das Risikomanagement und deren
Instrumente geben.

Damit diese Risiken erkannt werden, ist es wichtig, sich auch Uber die eigenen kognitiven Ver-
zerrungen Gedanken zu machen. Bei der Risikoanalyse spielen folgende kognitive Verzerrungen
eine Rolle, die Liste ist jedoch abschliessend.

3 World Economic Forum. (2025). Global Risks Report 2025 (20th ed.). World Economic Forum.
www.weforum.org/publications/global-risks-report-2025.
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Kognitive Verzerrung

Verfiigbarkeitsheuristik

Confirmation-Bias

Overconfidence-Bias

Optimismus-Bias

Erkldrung

Menschen neigen dazu, Risiken basierend auf der Verfiigbarkeit von
Informationen zu bewerten. Wenn ein Risiko medial prasent ist (z.B.
Terroranschlége), wird es als wahrscheinlicher eingeschétzt als eines,
das seltener thematisiert wird (z. B. Herz-Kreislauf-Erkrankungen).

Menschen suchen und interpretieren Informationen so, dass sie ihre
bestehenden Uberzeugungen bestétigen kénnen.

Menschen Uberschatzen ihre Fahigkeit, Risiken vorherzusagen oder
Zu managen.

Beschreibt die Tendenz, die eigene Anfélligkeit fir negative Ereignisse
zu unterschétzen und die Wahrscheinlichkeit positiver Ergebnisse zu
uberschéatzen.




1.2 Gesetzliche Grundlage

Ein internes Kontrollsystem (IKS) ist ein zentraler Bestandteil der Corporate Governance und
dient dazu, Unternehmen vor finanziellen, operationellen und regulatorischen Risiken zu schit-
zen. In der Schweiz ist das IKS nicht nur Kir, sondern auch eine Pflicht. Das interne Kontroll-
system ist in der Schweiz durch folgende gesetzliche Vorschriften geregelt:

Art. 716a OR - Aufgaben des Verwaltungsrats

Abs. 1

Der Verwaltungsrat hat folgende uniibertragbare und unentziehbare Aufgaben:

1. die Oberleitung der Gesellschaft und die Erteilung der notigen Weisungen;

2. die Festlegung der Organisation

3. die Ausgestaltung des Rechnungswesens, der Finanzkontrolle sowie der Finanzplanung, sofern
diese fir die Fihrung der Gesellschaft notwendig ist

4. die Ernennung und Abberufung der mit der Geschéftsfiihrung und der Vertretung betrauten
Personen

5. die Oberaufsicht liber die mit der Geschaftsflihrung betrauten Personen, namentlich im Hinblick
auf die Befolgung der Gesetze, Statuten, Reglemente und Weisungen

6. die Erstellung des Geschéftsberichtes sowie die Vorbereitung der Generalversammlung und die

Ausfiihrung ihrer Beschliisse

7. die Einreichung eines Gesuchs um Nachlassstundung und die Benachrichtigung des Gerichts im
Falle der Uberschuldung

8. bei Gesellschaften, deren Aktien an einer Borse kotiert sind: die Erstellung des Vergitungsberichts
Abs. 2
Der Verwaltungsrat kann die Vorbereitung und die Ausfiihrung seiner Beschliisse oder die Uberwa-

chung von Geschéften Ausschiissen oder einzelnen Mitgliedern zuweisen. Er hat fiir eine angemes-
sene Berichterstattung an seine Mitglieder zu sorgen.

Art. 728a OR - Aufgaben der Revision

Abs. 1

Die Revisionsstelle priift, ob:

1. die Jahresrechnung und gegebenenfalls die Konzernrechnung den gesetzlichen Vorschriften, den
Statuten und dem gewahlten Regelwerk entsprechen

2. der Antrag des Verwaltungsrats an die Generalversammlung tber die Verwendung des Bilanzge-
winnes den gesetzlichen Vorschriften und den Statuten entspricht

3. ein internes Kontrollsystem existiert

4. bei Gesellschaften, deren Aktien an einer Borse kotiert sind, der Vergltungsbericht den gesetzli-
chen Vorschriften und den Statuten entspricht

Abs. 2

Die Revisionsstelle berlicksichtigt bei der Durchfihrung und bei der Festlegung des Umfangs der

Prifung das interne Kontrollsystem.

Abs. 3

Die Geschéftsfiihrung des Verwaltungsrats ist nicht Gegenstand der Priifung durch die Revisionsstelle. W
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Art. 728b OR

Art. 1

Die Revisionsstelle erstattet dem Verwaltungsrat einen umfassenden Bericht mit Feststellungen
liber die Rechnungslegung, das interne Kontrollsystem sowie die Durchflihrung und das Ergebnis
der Revision.

Art. 2

Die Revisionsstelle erstattet der Generalversammlung schriftlich einen zusammenfassenden Bericht
Uber das Ergebnis der Revision. Dieser Bericht enthélt:

1. eine Stellungnahme zum Ergebnis der Priifung

2. Angaben zur Unabhéngigkeit
3. Angaben zu der Person, welche die Revision geleitet hat, und zu deren fachlicher Befdhigung

4. eine Empfehlung, ob die Jahresrechnung und die Konzernrechnung mit oder ohne Einschréankung
zu genehmigen oder zurilickzuweisen ist

Art. 3

Beide Berichte missen von der Person unterzeichnet werden, die die Revision geleitet hat.

Art. 961

Unternehmen, die von Gesetzes wegen zu einer ordentlichen Revision verpflichtet sind, miissen:
1. zusétzliche Angaben im Anhang der Jahresrechnung machen

2. als Teil der Jahresrechnung eine Geldflussrechnung erstellen

3. einen Lagebericht verfassen.

Art. 961c

Art. 1

Der Lagebericht stellt den Geschaftsverlauf und die wirtschaftliche Lage des Unternehmens sowie
gegebenenfalls des Konzerns am Ende des Geschéftsjahres unter Gesichtspunkten dar, die in der
Jahresrechnung nicht zum Ausdruck kommen.

Art. 2

Der Lagebericht muss namentlich Aufschluss geben Uber:

1. die Anzahl Vollzeitstellen im Jahresdurchschnitt

2. die Durchfiihrung einer Risikobeurteilung

3. die Bestellungs- und Auftragslage

4. die Forschungs- und Entwicklungstéatigkeit

5. aussergewohnliche Ereignisse

6. die Zukunftsaussichten

Art. 3
Der Lagebericht darf der Darstellung der wirtschaftlichen Lage in der Jahresrechnung nicht wider-
sprechen.

Dies ist keine abschliessende Auflistung.
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